Ordu Universitesi E-posta Hesaplarinda

iki Adimh Dogrulama Yéntemi

Hesaplarinizda giivenlik sebebiyle iki adimli dogrulama yontemini aktif etmenizi tavsiye

etmekteyiz. 2 adimli dogrulama yontemini asagidaki adimlart izleyerek aktif edip,

kullanabilirsiniz.

1) E-posta sistemine girdikten sonra menii sekmelerindeki “Tercihler” sekmesine tiklayiniz.
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2) Tercihler sekmesine tikladiktan sonra sol tarafta yer alan alt meniiden “Hesaplar” sekmesine
tiklayimmiz. Hemen sag tarafina agilacak olan Hesaplar meniisiinde “Ana Hesap Ayarlar1”
baslig1 altinda Hesap Giivenligi ile yer alan alt boliimde “Iki faktorlii kimlik dogrulamayi

kurun” ifadesine tiklayimiz.
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3) Gelen pencerede “Kurulumu Baglat” kutucuguna tiklayiniz.

iki faktorli kimlik dogrulamay ayarlayin

ki faktorld kimlik dogrulama, yalmizca kullanict adiniz ve sifrenizi degil, ayn zamanda
gavenli ikinci bir yonternden gelen kodu da gerektirerek hesabimiza ek glivenlik saglar. Bu,
davetsiz misafirlerin hesabinizi ele gegirmesini gok daha zorlagtinr

lkinci bir yantemi yapilandirmak icin "Kurulumu Baslat" secin, Yontem yapilandinidiktan

sonra, her oturum agti§imzda sizden bir kod sorulmasini veya bu cihaza her zaman
givenmeyi segebilirsiniz.
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4) Sonrasinda

5) Sonrasinda

e-posta  hesabinizin
sifresini girerek “Sonraki” butonu

ile devam ediniz.

2 faktorlii  kimlik
dogrulama islemi i¢in uygun olan
uygulamalara dair listenin oldugu
bir sayfa acilmaktadir.
Google Authenticator, Microsoft
Authy, FreeOTP,

Mobile

Authenticator,

Yubico ve Oracle

Authenticator  uygulamalarindan

birisini  telefonunuza indirerek

baglantiya devam edebilirsiniz.

Mevcut Ornekte Microsoft

Authenticator  uygulamas1  ile

anlatim saglanacaktir.
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Devarn etmek igin lGtfen bu hesabin gifresini onaylayin.
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iki faktérli kimlik dogrulamay: ayarlayin

Alalh Telefonunuza Bir Kimlik Degrulama Uygulamas: Kurun

Mobil cihaziriza bir kimlik degrulama uygulamasi indirin ve yikleyin, Desteklenen kimlik
dogrulama uygulamalaninin bir listesini su adreste bulabilirsiniz:

https://wikizimbra.com/wiki/TOTPApps
Uygulamay yikledikten sonra cep telefonu numaramizi kullanarak yapilandinn ve bu e-

posta hizmeti igin yeni bir hesap ekleyin, Daha sonra buraya dénin ve hesabirizi kimlik
dogrulayici uygulamasina baglamak igin bir anahtar almak Gzere lleri'ye tiklayn.
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6) Ekrana gelen QR kodu Microsoft
Authenticator Uygulamasinda sag alt
kosede bulunan QR kod isaretine
tiklay1p okutabilirsiniz.
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7) Tikladiktan sonra kameraniz ile QR kodu taratabilirsiniz veya alt kisimda bulunan “Enter

code manually” kismia tiklaylp QR kodun iizerindeki “Istendiginde su anahtar1 girin”

ifadeli degeri girebilirsiniz.
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E-posta hesabimizi baglayin

Istendiginde su anahtar girin:
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8) QR kodu tarattiktan sonra veya kodu girdikten sonra Authenticator uygulamasinda e-posta
hesabiniz eklenmis olacaktir. Hesabiniz eklendikten sonra E-posta iki faktorlii kurulum

ekranindaki QR kodlu pencereye “Sonraki” diyerek devam edebilirsiniz.
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9) Son olarak ekrana gelen “Giivenli Kod” i¢in Microsoft Authenticator uygulamasinda
eklenen hesabinizin iizerine tikladiginizda gegici siireyle olusturulan kodu buraya giriniz

ve “Sonraki” diyerek devam edebilirsiniz.

Authenticator

Iki faktarli kimlik dodrulamay ayarlayin

Microsoft
R ’ com > Giivenli Kodu Girin

Kimlik dogrulama uygulamaniz tarafindan olusturulan giwvenli kodu girin.
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Iki faktorld kimlik dogrulamay: ayarlayin

10) Basarili yazisim1 gordiikten sonra “Son” | sasann

: : : L B ki faktorld kimlik dogrulama yéntemini baganyla yapilandirdiniz. Her oturum actiginizda
dlyerek ISIle tamamlaya’blhrSIHIZ' sizden givenli bir kod istenecektir. Aynca bu cihaza her zaman glivenmeyi de

segebilirsiniz.

Kimlik dogrulama yonteminize engiminiz yoksa oturum agmak icin kullanilabilecek bir dizi
tek kullamimhk kodu yazdinm.




ki Adimhi Dogrulama Yontemi Tamamlandiktan Sonra E-posta

1) E-posta kullanici adimizi ve
sifresini posta.odu.edu.tr adresi
iizerinden giriniz ve “Oturum

A¢” deyiniz.

2) Kullandigimmiz ~ Authenticator
uygulamasindan hesabiniza ait
iretilen gecici kodu asagida
ekrana

gelen giriniz ~ ve

“Dogrula” deyiniz. Aym
zamanda burada “Bu cihaza her
zaman giliven” derseniz daha

sonrasinda bu cihaz i¢in glivenli

kod  olusturmaniza  gerek
kalmadan direkt olarak
kullanict ad1 ve sifrenizle

girmeye devam edebilirsiniz.
Bu uygulamay1 sadece
giivendiginiz  kendinize  ait

cihazlarda isaretleyiniz.
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3) Giivendiginiz cihazlari, e-postanizda oturum actiktan sonra ‘“Tercihler” sekmesinden
“Hesaplar” diyerek “Ana Hesap Ayarlar1” altinda “Glivenilen Aygitlar” kismindan

diizenleyebilirsiniz.
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ki Adimli Dogrulama Yontemiyle Outlook Benzeri Uygulamalarda
Oturum A¢cma

1) iki adimli dogrulama aktifken IMAP, POP3, SMTP entegrasyonlariyla diger
uygulamalarda oturum saglamak i¢in “Tercihler” sekmesinden “Hesaplar” diyerek “
Ana Hesap Ayarlan” basligi altinda “Uygulamalar” kismindan “Uygulama Kodu Ekle”

diyebilirsiniz.
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2) Sonrasinda agilan pencerede uygulamaniz i¢in uygun adi girip “Sonraki” diyebilirsiniz.

Uygulama Kodu Ekle

Uygulamaniz iki faktsrld kimlik degrulamay desteklemiyorsa, uygulamay ilk kez
hesabinizda oturum agmak igin kullandiginizda yetkilendirmek igin bir parola
clugturun.
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3) Sonrasinda ekrana gelen “Uygulama Gecis Kodu” nu uygulamanizda sifre olarak

yazarsaniz entegrasyon saglanmis olup basariyla oturum agabilirsiniz.

Uygulama Kodu Ekle

hygulamay hesabimizda oturum agmak igin ilk kez kullanirken bu gegis kodunu
girin, Bu gegis kodu, uygulamanin hesabiniza erigmesi igin izin verir,

Uygulama Gegis Kedu: BJE J- GHIJ
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4) Eklediginiz uygulamalari tekrar ayni menii altinda goriintiileyebilir ve diizenleyebilirsiniz.
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