SiBER GUVENLIK ONERILERI

Diinya ¢apinda her yil Ekim ayinda, “Siber Giivenlik Farkindalik Ay1” kapsaminda ¢esitli etkinlikler
diizenlenmektedir. Ulkemizin 2020-2023 Ulusal Siber Giivenlik Stratejisi’nde siber giivenlik
farkindaliginin artirilmasina yonelik olarak kurum ve kuruluslarda, kurumsal bilgi giivenligi kiiltiiriiniin
yerlesmesi hedeflenmektedir. Belirtilen bu hedefler kapsaminda Kurumumuzda; st ydnetici,
akademik/idari personel ve 6grenci diizeyinde siber giivenlik farkindaligini saglamak amaciyla uyar1 ve
onerileri iceren web sayfasi duyurular: ve kurumsal adreslerine gonderilen mailler araciligiyla ara ara
paylasilmaktadir. Bu paylasimlarla, Universitemiz biinyesindeki akademik/idari personellerimiz ve
ogrencilerimizin gilivenli c¢evrimigi davranis aliskanliklart kazanarak saglikli internet kullaniminin
saglanmasi ile siber giivenlik alaninda farkindaliginin artirilmasi amaglanmaktadir. Kurumumuzun tiim
paydaslarinda siber giivenlik kiiltiirliniin yerlesmesi, yiiksek diizeyde siber giivenlik farkindaliginin
saglanmasina dayanmaktadir. Siber saldirilara karsi1 daha giivenli ve korumali bir kurum olabilmemiz, risk
ve tehditlerin olumsuz etkilerini minimumda tutabilmek, teknoloji ve bilisim cihazlarinin giivenli
kullaniminin 6nemi tiim kullanicilar tarafindan benimsendiginde miimkiin olacaktir.

A- Teknoloji ve Bilisim Cihazlarmin Giivenli Olarak Kullanilabilmesi icin Alinmas1 Gereken
Onlemler;

v Cihazlarimizdaki igletim sistemi, giivenlik yazilimi, kullanilan temel uygulamalarin en son yayinlanan
giincel siiriime sahip olmast, cihaz yazilimlarinin otomatik giincelleme segeneginin agik tutulmas,

v' Size 6zel olan kurum bilgisayarlari, mobil ve diger web tabanli cihazlarinizda mutlaka giivenlik
parolasi olusturulmali ve bu cihazlar hi¢bir zaman parolasiz kullanilmamali,

v' Cihazlariniza USB baglanti noktasi veya diger yontemlerle harici olarak baglanan aygitlar, viriis
taramasi yapilmadan kesinlikle kullanilmamali,

v’ Cihazlarinizda internette dolasirken karsiniza gelen bir pop-up ekraninda veya e-postalariniza gelen
siipheli mail iceriklerindeki linkler, baglanti adresleri ya da belirtilen higbir butona tiklanmamali, mesaj
mail icerigi derhal silinmeli, siphe uyandiran ancak beklenen bir mail igeriginde ise baglant1 adresi
farkli bir tarayicinin adres satirina yeniden yazilarak dogrulanmali,

v Degerli olan ¢alisma dosyalarinizi, fotograflarinizi, dijital arsiv verilerinizi belirli periyotlarda mutlaka
yedeklerini almalisiniz.

v" Hem kendiniz hem de diger kisiler ile ilgili degerli bilgileri internet ortaminda yapacaginiz
paylasimlariizi kimlerin gorebilecegini, simdi ve gelecekte nasil kullanabilecegini biliyor olmalisiniz.

v' Kablosuz yayin yaparken (Hotspot, Tethering) cihaziniza erisebilecek diger cihaz ve Kkisileri
sinirlandirmak ve yonetmek i¢in cihazinizin giivenlik ve gizlilik ayarlar1 mutlaka sizin kontroliiniizde
olmali,

v" Mimkiinse ortak kablosuz aglar kullanilmamali, zorunlu ihtiyaglarda ise erisim sagladiginiz web
adreslerindeki “https”™ ifadesine dikkat etmelisiniz.

v" Bilisim cihazlarinda kullanilan giris giivenlik anahtarlarinin, hesap sifrelerinin gii¢lii parolalardan
olusturulmas: siber bilgi giivenligi agisindan son derece 6nemlidir. Kolay ¢oziilebilir basit olusturulan
parolalar hem bireysel cihazlarimizda hem de kullanilan kurum agi cihazlarinda giivenlik agigi
olusturacaktir. Bunun gibi durumlar1 6nlemek i¢in agagida belirtilen kurallar dikkate alinmalidir.

1- Parolalar en az bir biiyiik harf, bir kiigiik harf, bir rakam ve bir 6zel karakter icermeli ve en az 8
karakter uzunlugunda olmaly,

2- Sifreler olusturulurken; 123456, abcdef gibi kolayca kirilabilecek karakterler belirlenmemeli,
cocugunuzun dogum tarihi, ad-soyad gibi kisisel bilgilerinizi de igermemeli,

3- Biitiin hesaplarin oturum agma adiminda sifreler her seferinde yeniden girilmeli, beni animsa
secenegi miimkiin oldugu siirece kullanilmamali,

4- Parolalar en az 6 ayda bir degistirilmeli, her bir farkli hesap i¢in ayr1 ayr sifreler belirlenmeli,

5- Kullanicilar higbir parolasimi diger kisilerle paylasmamali, paylasirsa dogacak biitiin hukuki
sorumlulugun kendinde oldugunun bilincinde olmali,



6- Parolalar1 sadece size ¢agrisim yapacak sekilde olusturabilirsiniz, kolay bulunacak herhangi bir
yere not edilmemeli, not edilerek saklanacak ise de mutlaka sifreli/kodlamali sekilde saklanmali,

7- Herkese acik olan bilgisayarlara tiim vuruslarinizi yakalayan “keylogger” casus yazilimi bulagmis
olabilir. Bu bilgisayarlarda hesaplarinizla oturum agilmamali, yalnizca kontrol ettiginiz giivenilir
bilgisayarlarda veya mobil cihazlarda korunan hesaplarda oturum agmalisiniz.

B- Bilisim Cihazlar1 Uzerinden Yapilan Siber Saldirilar ile ilgili Yontem ve A¢iklamalar;

1- Oltalama ve Kimlik Avi

Kimlik avi/oltalama saldirilar1 bilinen bir kaynaktan geliyormus gibi goriinen sahte iletisim gonderme
yontemidir. Genellikle e-posta yoluyla yapilir. Kimlik avi e-postalarinin ¢ogu rastgele olarak ¢ok sayida
aliciya gonderilir. Amag kredi kart1 ve sifre bilgileri gibi hassas verileri calmak veya cihaza kotii amagh
yazilim yiliklemektir. Kimlik avi/oltalama e-postalarin igeriklerinde; herkese agik e-posta alanlari, yanlig
yazilmis alan adlari, kotii dilbilgisi ve imla hatalari, siipheli ekler/baglantilar ve aciliyet duygusu
uyandiran durumlara ¢ok dikkat etmek gerekir.

2- Mobil Cihazimzin Giivenligi

Bilgisayarlarinizi nasil koruma altina alip giivende tutuyorsaniz ayni hassasiyeti mobil cihazlariniz iginde
gostermelisiniz. Mobil cihazlarinizda bilgisayarlardan daha ¢ok kisisel veriler iceren hassas bilgiler
tutulmaktadir. Cihazlariniz1 daima giiclii sifreler, parmak izi, ekran kilidi, desen ya da yiiz tanima ile
giiclendirin. Mobil cihazlar kaybolabilir, ¢alinabilir ya da bir yerde unutulabilir oldugu i¢in imkanlar
Olciisiinde uzaktan silme islemi ile degerli kisisel bilgilerinizi silip, cihazimizi fabrika ayarlarina
getirebilirsiniz. Mobil cihazlariniza mutlaka giivenilir kaynaklardan uygulama yiiklenmelidir. Yiiklenmek
istenen uygulama iyi arastirtlmali, olumsuz yorumlara dikkat edilmeli, ¢ok fazla veriye erisim izni
isteniyorsa o uygulama ya yiikklenmemeli ya da daha az veriye erisim izni isteyen uygulama bulunmalidir.
Mobil cihazlarinda yazilimlar1 giincel tutulmali, gilivenlik uygulamalar1 kullanilmali, herkese acik
kablosuz aglar miimkiin oldugunca kullanilmamali, kablosuz baglant1 (Wi-Fi, Bluetooth, NFC, temassiz
odeme vb.) ayarlarin1 her zaman pasif/kapali konumda tutulmali, ihtiyag¢ halinde aktif/agik edilerek
kullanilmaldar.

3- Sosyal Miihendislik

Sosyal miihendislik, Bilgi glivenligi kapsaminda eylemleri gergeklestirmeye veya kisisel bilgilerinizi ifsa
etmeye yonelik olarak insanlarin psikolojik manipiilasyonudur. Giinlimiizde en yaygin yontemler arasinda
degerlendirilen sosyal miithendislik saldirilart zorlama, aldatic iligkiler kurma ve gelistirme, diiriistligi,
sorumlulugu, etik degerleri manipiile eden, giivenlik prosediirlerini veya politikalarinin atlanmasini talep
eden, acele etme hissiyati yaratan yontemler kullanilarak kisisel olan degerli verilerinizi almak igin
yapilan dolandirma iglemleridir. Bu tip islemlere maruz kaldigimizda islemi iptal edin, mesaj1 silin, maili
silin, sayfamiz1 kapatin.

Bu saldirilardan kendimizi korumak icin alinmasi gereken 6nlemler;

1- Kisisel/6zel bilgilerinizi paylagmayin,

2- Parolalariniz1 paylagmayin,

3- Sizinle iletisim kuran kisileri arastirin,

4- Adres/URL kontrolii yapin,

5- Giivenilir olmayan kaynaklara dikkat edin,



4- Giivenli Tarayic1 Kullanmak

Internet {izerinden islemlerimizi bir web tarayicis1 aracilifryla yapmaktayiz. Tarayicilarimizin
stirlimlerinin gilincel versiyonlarinda kullanilmasina dikkat edilmelidir. Web tarayiciniz baglant1 kurmak
istediginiz sayfay1 engelliyorsa 0 web sayfasi kapatilmali, ulasiimak istenen bilgiye giivenli olan baska
adresler iizerinden erisilmelidir. Web adresi satirlarinda “https” giivenli sayfa ibaresi veya (8 ) asma kilit
simgesi olmasma mutlaka dikkat edilmelidir. Tarayicilarin islevselligini artirmak i¢in giivenli
eklentiler/uzantilar kullanilabilir. Kullanilmasi zorunlu olan eklentilerinde en son siiriimii kullanilmalidir.
Tarayic1 uzantilarinin istedigi izinlere dikkat edilmelidir. Artik ihtiya¢ duyulmayan eklentiler/uzantilar
tarayicidan kaldirilmalidir.

5- Sosyal Paylasim Siteleri

Sosyal medya, ¢evremizle irtibat kurabildigimiz bilgi alisverisinde bulunulabilen sosyal ortamlardir.
Ancak sosyal aglar yeteri kadar giivenli ve bilingli kullanilmadigi igin siber saldirganlarin hedefi
olmaktadir. Internet kullaniminin her adiminda giivenli sifre yetkilendirme ne kadar énemli ise sosyal
medya hesaplarinin da parolalarinin sifrelerinin diger hesaplardan farkli, benzersiz, giiglii olmasi1 gerekir.
Miimkiinse iki adimli dogrulama (two-factor authentication) tercih edilmelidir. Sosyal miihendislik
saldirilarindan korunma adimlarinda oldugu gibi burada da aymi onlemler dikkate alinmalidir.
Paylastiginiz bilgi/belge vb. igerikleri istemediginiz kisilerin/gruplarin erisimine kapali tutmalisiniz.
Kisisel verilerinizin paylasilmasi konusunda ¢ok dikkatli olunmasi gereken sosyal medya mecralarinda
baska bir kisiye, kuruma ait herhangi bir veri, gizli bilgide paylasilmamalidir. Sosyal medya lizerinden de
yiiklenen uygulamalar mutlaka sizin kontroliiniizde kullanilmali, ihtiya¢c duyulmayan uygulamalar
kaldirilmali ya da sosyal medya hesabiniza erisim yetkisi devre dis1 birakilmalidir. Ayni oltalama
saldirilarinda oldugu gibi sosyal medya iizerinden de kisiler kandirilmaya miisaittir. Stipheli bir eylem ile
kars1 karsiya kalindiginda diger kanallardan islem mutlaka teyit edilmeli ya da o eylem hi¢ dikkate
alinmadan yok sayilmalidir.
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