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SUNUS

Baskanligimiz; kurulus felsefesi, Universitemiz kalite politikas1, misyon ve vizyonuna uygun olarak,
kendi kalite politikasini, misyon ve vizyonunu belirlemektedir. Bu biling ve gorev suuru ile ¢aligmalarini
ylriitmekte olan Baskanligimizin yapmis oldugu faaliyetler ile sahip oldugu idari ve teknik altyapidaki
durum, 2020 yilina ait raporda ayrintili bilgiler icerecek sekilde sunulmustur.

Gelisen bilisim teknolojilerinin yayginlagmasi, veri erozyonu, siber saldir1 ve giivenlik riskini de
beraberinde getirmektedir. Verinin elektronik ortamda saklanmasi, verilere erisimin kolaylagmasi,
altyapilarin dijital hale gelmesi ve daha siki koruma politikalar ile disiplinler olusturulma ihtiyacindan
dolay1r “Bilgi Yonetim Sistemlerinin” yaygin hale gelmesi énem kazanmistir. Bu alanda giivenlik
tedbirlerinin artirilmasi igin hem kurum ici ydnergelerle hem de “2019/12 Bilgi ve iletisim Giivenligi
Tedbirleri Cumhurbaskanligi Genelgesi”, <’Cumhurbaskanlig1 Dijital Déniisiim Ofisi Bilgi ve letisim
Giivenligi Rehberi’’, > Ulakbim Kullanim Politikalari’’, “Bilgi Teknolojileri ve Iletisim Kurulu” ve
“Yiiksekogretim Kurulu” gibi kurumlardan gelen genelge ve talimatlarla gesitli gérev ve sorumluluklar
yiiklenmektedir.

Olusan bu sorumluluklar dogrultusunda Universitemiz kullanicilarinin, kesintisiz bilisim hizmeti
almasi ve veri giivenligi bilincinin olusmasi i¢in ¢alismalar yiiriitmekteyiz. Kaliteli, kesintisiz ve giivenli
hizmet sunma anlayisiyla yiiriitmiis oldugumuz faaliyetlerimizin ihtiyact olan bilisim sistem
altyapilarinin saglanmasi igin, gelisen giincel teknolojileri takip ederek, bunlar1 kurumumuza
kazandirmaya yonelik projeler olusturmaktayiz. Projelerimizi kamu kaynaklarini etkin, verimli ve
yerinde kullanmaya yo6nelik ¢abamizla hazirlarken, 6ncelikli olarak kurum alt yapisinda bulunan imkan
ve kaynaklar degerlendirmektedir.

Universitemiz dgrencileri, akademik ve idari personeli ile dis paydaslarm bilisim alt yapisindan yiiksek
diizeyde yararlanmasi igin giincel teknoloji sistemleri ile kontrol ve yonetim mekanizmalar1 olan modern
yapilarda sistem odalar1 olusturmaktayiz. Cagimizin bilisim ve siber ¢agi olmasindan dolay1 kétii niyetli
ataklara kars1 6nlemler alarak ag, sistem ve veri giivenligini saglamaya ¢alismaktayiz.

2020 yilinda gergeklestirdigimiz ¢aligmalar ile verilerin giivenli bir sekilde depolanmasi, korunmasi,
tasinmasi ve kolay yoOnetilebilmesi igin sunucu verimliligi optimize edilerek sanallastirma yapimizin
kapasitesi genisletilerek, kurumumuz hizmetine sunulmustur. Ayrica veri giivenligi ve bitiinliigiini
glivenceye alinmasi igin is siirekliligi merkezi kurulum calismamizi bu siirecte tamamlamis
bulunmaktayiz. Bu ¢aligmalar neticesinde bilisim hizmetlerinin kesintisiz, hizli, sorunsuz ve maksimum
verimlilikle siirdiirtilebilir bir yapiya kavusturulmustur.

Baskanligimiz biinyesinde bu is ve islemleri ger¢eklestirmek igin, uzmanlik alanlarina ayrilmis ve
sorumluluklar1 belirlenerek goérev tamimlari yapilmis calisan personeller bulunmaktadir. Calisan
personelimiz, gorev alami igerisinde kalan isleri yiiriitmede sorumluluk sahibi oldugunu, belirlenen
misyon, vizyon ve kalite politikamiz dogrultusunda her tiirlii imkanin azami 6l¢iide kamu yararina uygun
kullanildigini, yasal mevzuata uygun hareket edildiginin bilinci ve suuru ile c¢alismalarin
yuriitmektedirler.

Muhittin AKSU
Daire Bagkam
Imza




GENEL BIiLGIiLER
A. Misyon ve Vizyon

A.l. Misyonumuz

Universitemizin ihtiyaglar1 dogrultusundaki bilgi islem hizmetlerini, teknolojik gelismeleri
yakindan takip ederek eksiksiz olarak yerine getirmek

A.2. Vizyonumuz

Ulkemizdeki {iniversiteler arasinda bilisim altyapisi, kullanict memnuniyeti, diizenlenen etkinlikler,
verilen servis kalitesi ve cesitliligi bakimindan teknolojik gelismeleri takip etmek ve imkéanlar
dogrultusunda uygulamak

B. Yetki, Gorev ve Sorumluluklar

Universitelerde Bilgi Islem Daire Baskanliklari, 21.11.1983 tarih ve 18228 sayili Resmi
Gazetede yayimlanan Yiiksekdgretim Ust Kuruluslari ile Yiiksekogretim Kurumlarinin Idari Teskilati
Hakkindaki Kanun Hiikmiinde Kararnamenin 34. maddesi uyarinca olusturulmus olup, bu dayanak ile
iiniversitenin bilgisayar, ag ve iletisim hizmetlerini yliriitmek iizere kurulan idari faaliyet birimidir.

Bu itibarla, imkanlar 6l¢iisiinde son teknoloji bilisim olanaklarini kullanarak tiim personel ve
Ogrencilerimizin egitim ve akademik ¢alismalarinda maksimum katkiy1 saglayacak mail, web, internet
iletisimi, yazilim, teknik servis ve ofis hizmetleri sunmak baskanligimizin yetki gorev ve
sorumlulugundadir.

Sunulan hizmetlerin kalite ve verimini arttirmak amaciyla yiiriitiilen faaliyetlerimiz ana hatlar1
ile sunlardir;

e Bilgisayarlarin kurulum ve saglikli ¢aligmalarini temin etmek,

e Internet agini saglikli ve her tiirlii tehlikeden korunmus bicimde diizenleyerek hizmete
sunmak,

e Arizali cihaz ve ag birimlerine ilk miidahaleyi yapacak teknik destegi saglamak,

e Universite ve diger yerleskelerdeki birimlerimiz igin bilisim alt yapisin1 olusturmak,

e Egitim, 0gretim ve arastirmalarda; teknolojik alt yapi, donamim ve yazilim destegi
saglamak,

e Universitemiz biinyesindeki biitiin birimlere teknik destek hizmeti sunmak,

Teknolojik gelismeleri takip etmek yeniliklerin liniversitemizde uygulanmasini saglamak,

e Yonetim fonksiyonlarim (Planlama, Orgiitleme, Yoneltme, Koordinasyon, Denetim)
kullanarak dairenin ve bagl birimlerinin etkin ve uyumlu bir bigimde ¢aligmasini saglamak,

e Universitemiz biinyesinde kullanilan Elektronik Belge Y&netim Sistemi (EBYS)
uygulamasinda destek saglamak, sistemin gelistirilmesi i¢in ¢6zlim Onerileri sunmak,

e Universitemiz ve bagli birimlerin internet trafigini yonetmek, gerekli bant genisliklerini
diizenlemek ve ihtiyaclarini belirlemek, ihtiya¢ duyulan lokasyonlarin hizlarinin artirilmasi
yoniinde ¢aligsmalar yapmak,

e Kurumun ihtiyaglari dogrultusunda personel imkanlarimiz dahilinde yazilimlar yapmak ve
gelistirmek,

e Akademik ve idari personellere yonelik giivenli mail hizmeti sunmak



Dis paydaslarimiz Cumhurbaskanligi Bilgi ve Iletisim Giivenligi Tedbirleri genelgeleri,
Cumhurbagkanhg: Dijital Déniisiim Ofisi Bilgi ve Iletisim Giivenligi Rehberi, Ulusal Siber Olaylara
Miidahale Merkezi (USOM) koordinasyonunda faaliyet gésteren Siber Olaylara Miidahale Merkezi

(SOME) calismalari ile ULAKBIM c¢alismalari,
C. Baskanh@miza iliskin Bilgiler
C.1. Fiziksel Yap1

Bagkanligimiz, kurum organizasyon yapisinda Genel Sekreterlik makamina bagh olarak galisan

idari faaliyet birimidir.

Bilgi Islem Daire Baskanlig1, iiniversitemiz yeni Rektorlilk merkez binasi 3. katinda bulunan

ofislerde idari, 1. katinda ise teknik destek, ag ve sistem hizmetleri vermektedir.

Baskanligimiz faaliyetlerini idari ofisler, ¢alisma ofisleri ve sistem odasi olmak iizere toplam
2000 metrekarelik bir a}anda, Genel Idari Hizmetleri Smifinda 5, Teknik Hizmetler Sinifinda 4, Siirekli
Isci kadrosunda 3 ve Idari Biiro Gorevlisi 1 kisi olmak iizere toplam 13 personel ile ¢aligmalarini

yiiriitmektedir.
Baskanligimizin fiziki yapisi ile ilgili bilgiler asagidaki tablolarda goriilmektedir.

C.1.1. Hizmet Alanlan

Hizmet Alanlari Ofis Sayis1 ,?;I;r; Kullanan Kisi Sayisi
Idari Personel Hizmet Alanlar 11 307 13
TOPLAM 11 307 13

C.1.3. Egitim Alanlan

Tablo 4: Egitim Alam Sayilar

Kapasite | Kapasite | Kapasite |Kapasite |Kapasite |Kapasite
Egitim Alam 050 |5175 [76-100 |101-150 151250 |2510zeri | ' OP™
Amfi
Stmif
Atolye
Diger (Egitim ve Sunum Salonu) 1 1
Egitim
Laboratuvarlari
Saglik
Laboratuvarl Lagboratuvarlarl
ar
Aragtirma
Laboratuvarlari
Diger (............ )
TOPLAM 1 1




C.1.4. Toplanti1 ve Konferans Salonu Sayilari

Tablo 8: Toplant1 ve Konferans Salonu Sayilari

Toplant1 Salonu Konferans Salonu Toplam Toplam
Adet m? Adet m? (Adet) (m?)
0-50 1 17 1 17
51-75
76-100
101-150
151-250
251-Uzeri
TOPLAM
C.2. Teskilat Yapisi
Baskan
Sekreter
Sube |
Muduri
| v II 1 | | ]
5 ; azilim Donanim ve g ;
AYgé\:]e g:i;(rirln Gelistirme Teknik Destek EBYS' I'Des.tEk SOME Birimil [idari ler‘f\. Bir.
. Birimi Birimi Birimi -ULAKBIM
-Proje Yonet.
Baskanligimiz;

- Ag ve Sistem Yonetimi Birimi
- Yazilim Gelistirme Birimi
- Donanim ve Teknik Destek Birimi

- EBYS Destek Birimi

- Siber Olaylara Miidahale Ekibi (SOME)
- Idari Hizmetler Birimi
-ULAKBIM Hizmetleri
-Proje Yonetimi
olmak iizere Alt1 ana faaliyet birimi ile hizmet vermektedir.




C.3. Bilgi ve Teknoloji Kaynaklar:

Universitemizde islem ve karar siirecinin hizlandiriimasi, etkinlik ve verimliligin artirilmasi
amaciyla azami diizeyde bilisim teknolojilerinden faydalanilmaktadir.
Universitemiz, i¢ ve dis paydaslarina yénelik Kaliteli hizmet sunulmasi i¢in kurumsal kimlik siireclerini
ve yapisini tamamlanmigtir. Paydaglarimiza kurum hakkinda sunmus oldugumuz temel bilgiler ve
hizmetler kurumsal kimlik dokusunda, hizli ve kolay erisiminin saglanmasi igin internet sitesi ana web
sitesi ve alt sayfalari standartlar1 olusturularak kurumsal kimlik kazandirilmigtir.

Universitemiz birimleri icin olusturulan web sayfalar1 akademik, idari, 6grenciler, engelliler ve
dis paydaslara yonelik temel bilgiler ve elektronik ortamdan erisim imkanlar1 sunmaktadir. Elektronik
ortam kullanim1 paydaslarimiza kurumumuza zaman ve ekonomik katki sunmaktadir. Sunulan
hizmetlerden her ortamdan giivenli erisebilme, herkesin faydalanmasinda daha adil, objektif ve
paydaslarina esit firsatlar sunulmasinda biiyiik katkilar saglamaktadir.

Elektronik belge yonetim sistemleri otomasyonlari ile kurum i¢i ve diger ortamlarda uzak ve

yerleske kampiiste resmi yazigsmalar ¢ok daha etkili hizli ve olusturulan belgeler zaman damgalari ile
miihiirlenerek giivence altina alinmaktadir. Kurumumuz e-devlet kapisi entegrasyonunu saglanmis olup
elektronik belgelerinin sorgulanma ve dogrulama islemleri bu giivenli ortamdan da yapilabilmektedir.
Kurumumuza idari biirokratik isleyis siire¢lerinin hizli, etkin ve kaynaklarin verimli kullanilmasinda da
zaman ve ekonomik faydalar saglamaktadir.
Kurumumuz personel ve 6grenci otomasyonlar1 paydaslarina sunmus oldugu erisim olanaklar ile
herkesin faydalanmasinda esitlik ilkesi ile hareket edilmesinde 6nemli katkilar saglamaktadir. Biitge
otomasyonlart devletimizin yetkili makamlarina yasal mevzuatlar ve kanunlarin amir hiikiimleri
geregince yapilan tiim islemlerin yasalara uygun olarak yiiriitilmesi, kamu kaynaklarinin etkin, verimli
ve yerinde kullanilmasinda hesap verme sorumlulugu ile hizmet sunmaktadir. Kurumsal faaliyetlerin
yiritiilmesinde kamu kaynaklarinin kullanimi raporlanarak kamuoyu ve devletimiz yetkili kurumlari
ile paylasilmasi tim islemlerin merkezi sistemlerle entegre ¢alistyor olmasi, saydamlik ve yasalara
uygun olarak yritiilmesi saglamaktadir.

Kurum kaynaklari veya hizmet alimi1 ile olusturulmus olan otomasyon sistemler idari ve teknik
islemlerde zaman, hiz, servis, hizmet kalitesi ve ¢Oziimii noktasinda kurumumuza 6nemli katkilar
saglamaktadir. Personellerimizin, is giicli ve zaman kayb1 olmadan daha hizli, etkin, kaliteli ve verimli
hizmetler iiretmesi saglanmaktadir.

Universitemizde kullamilmakta olan temel otomasyon ve sistemler; “Personel Bilgi Y&netim
Sistemi (PBYS), Ogrenci Bilgi Sistemi (OBS), Ek Ders Otomasyonu, Ogrenci Isleri Har¢ Otomasyonu,
Elektronik Belge Yonetim Sistem (EBYS), Kiitiiphane Otomasyonu, Bilimsel Arastirmalar Projeleri
Otomasyonu (BAP), Uzaktan Egitim Sistem Otomasyonu (UZEM), Hastane Bilgi Yo6netim Sistem
Otomasyonu (HBYS), e. Kampiis otomasyonu, Maliye Bakanligi Mali Yonetim Sistemi otomasyonu
(MYS) Universite Yénetim Bilgi Sistemi (UMIS), Veri Yonetim Sistemi (VYS), Teknik Destek Talep
Sistemi (BIDB), E-posta Talep Sistemi, kullanilmaktadir.



C.3.1. Teknolojik Kaynaklar

Tablo 20: Teknolojik Kaynaklar

Teknolojik Kaynaklar (i?jlei) (,ZA%Ze(i) Artis Oraniy(%)
Sunucular (Sanal+Fiziki) 43 74 %74,82
Yazilimlar 3 3 %0
Masaiistii Bilgisayar 15 17 %13,33
Diziistii Bilgisayar 15 16 %6,67
Tablet Bilgisayar
Cep Bilgisayar
Projeksiyon 1 1 %0
Slayt Makinesi
Tepegoz
Episkop
Barkot Okuyucu
Yazici 4 4 %0
Baski1 Makinesi
Fotokopi Makinesi 1 1 %0
Faks
Fotograf Makinesi
Kameralar
Televizyonlar 1 1 %0

Tarayicilar

Miizik Setleri

Mikroskoplar

DVD ler

Akill1 Tahta

Diger

TOPLAM




C.3.2. 2020 Yilinda Yapilan Teknolojik Faaliyetler

Tablo 21: 2020 Yilinda Yapilan Teknolojik Faaliyetler

Faaliyet Bilgileri

Sayisi

Teknik Servise Gelen Bakim Onarim Sayisi

499

Bakim onarim Stresi

180 dakika

Ariza Cesidi

>Format ve Standart
kurulum( Office,Antivirdis,
Java,Winrar,Reader)

>Ag ve Internet Sorunlari
>Yazici,tarayict sorunlari diger yazilim

kurulumlar
>Diger
(Bakim Onarim Talep Eden Birimler) Universitemizin Akademik ve Idari
birimleri
Tablo 47: Idari Personel Hizmet Siiresi
11-15 P
1-3 Yl 4-6 Yil | 7-10 Yil il 16-20 Yl | 21-Uzeri
TOPLAM
K E K|E K |E KI|E K |E K E
Toplam
Kisi 3 1 |2 3 1 3 13
Sayist
Yiizde
23,117,7]154 23,1 7,7 23,1 | 100
(%)
C.4.5. idari Personelin Yas itibariyle Dagilim
Tablo 48: Idari Personel Yas Itibariyle Dagilimi
2‘1(;25 22;30 31-35 Yas 3@;40 4‘1(_350 51-Uzeri
? i i i TOPLAM
K E KIE |K |E K|E K |E K |E
Toplam Kisi 1 11 5 5 13
Sayist
Yiizde (%) 7,7|7,7|3845 154 154 15,4 | 100




C.5. Sunulan Hizmetler

Sunulan Hizmetler

HIZMET TURU 2020
E Posta hizmeti
Akademik ve idari personele web tizerinden e-posta hizmeti Hizmet Devam Ediyor
Donanim bakim
Bilgisayarlarinin tamir, bakim onarim hizmetleri Hizmet Devam Ediyor
Giivenlik
Biligim kaynaklarinin antiviriis ile korunmasi Hizmet Devam Ediyor
Server sistem kurulumlart
Linux ve windows temelli tiim isl. sist. kurulmasi ve yonetimi Hizmet Devam Ediyor

Bilgisayar isletim sistemleri
Windows temelli tiim Isletim sistemlerinin giincellenerek saklanmasi
bilgisayarlarin giincellenmesi yedeklenmesi ve kurulmasi Hizmet Devam Ediyor

Yazilim hizmetleri
Universitemiz programa alinan yazilimlarin ve giincellemelerin yapilmasi Hizmet Devam Ediyor

Yazilimlarin tiretilmesi
Degisik yazilimlarin tiretilmesi gelistirilmesi ve giincellenmesi Hizmet Devam Ediyor

Sistem giivenligi
Sistemde olugmast muhtemel risklerin 6nlenmesi ve takibi Hizmet Devam Ediyor

Lisansh yazilimlar
Lisansl yazilimlarin personelin bilgisayarlarina yiiklenmesi ve takibi Hizmet Devam Ediyor

Siber saldir1 6nleme hizmetleri
Olasi siber saldirilarin takibi ve 6nlenmesi ile ilgili ¢aligmalar Hizmet Devam Ediyor

Network agi

Network ag trafiginin 7/24 canli tutulmasi i¢in yapilan ¢alismalar. Hizmet Devam Ediyor
EBYS destegi
EBYS uygulamasi i¢in sistem desteginin saglanmasi Hizmet Devam Ediyor

Internet servis saglayici kurum olan ULAKBIM’ e 600 Mbps olan ana ug
hizinin 700 Mbps ye yiikseltilmesi i¢in hiz artirimi yapilmustir. Hizmet Devam Ediyor

Sosyal Bilimler MYO ana omurga baglant1 hiz1 15Mbps den 30Mbps ye
yiikseltilmesi i¢in hiz artirimi yapilmstir. Hizmet Devam Ediyor

Tip Fakiiltesi Egitim Arastirma Hastanesi Hizmet Binasi1 15 Mbps den 30Mbps ye
yiikseltilmesi i¢in hiz artirimi yapilmustir. Hizmet Devam Ediyor

10



Teknik Bilimler Meslek Yiiksekokulu 50Mbps den 60Mbps yiikseltilmesi i¢in hiz
artirimi1 yapilmistir. Hizmet Devam Ediyor

Mesudiye Meslek Yiiksekokulu 20Mbps den 30Mbps ye yiikseltilmesi i¢in hiz
artirimi1 yapilmistir. Hizmet Devam Ediyor

Fatsa Deniz Bilimler Fakiiltesi 20mMbps den 30 Mbps ye yiikseltilmesi
icin hiz artirimi yapilmistir. Hizmet Devam Ediyor

C.6. Yonetim ve i¢c Kontrol Sistemi

Bagkanligimizin is akisi belli bir diizen igerisinde yiiriitiilmektedir. Gorev dagilimi goérev
tanimlarina gore yapilmis ve igler bu dagilim ve tanimlara uygun olarak yiiritiiliir.

Universitemizde gorevli tiim personeller, bilgisayar, internet, ag gibi sorunlar1 nedeniyle teknik
destek almak istediginde iiniversitemiz ana sayfasinda ve baskanligimiz sayfasinda bulunan BIDB servis
talep programi ile sorununun ¢éziimil i¢in online hizmet talep etmektedir. Online alinan talepler gorevli
personel tarafindan degerlendirilerek sorunun ¢6ziimii i¢in ¢alismalar baglatilir.

Kurumsal posta hesaplart sunumu elektronik ortamdan ve sahsen bagvuru ile yapilmaktadir.
Gerekli bilgiler talep eden tarafindan sistem tizerinden doldurulur. Sistem, personel otomasyon
sistemleri ile entegre ¢alisarak kimlik kontrol islemleri dogrulandiktan sonra giivenli ortamdan SMS ile
ilgili personele hizmet sunulur.

Sunulan hizmetlerde giivenlik standartlar1 birim web sayfasinda kullanicilara dokiiman veya
egitim videosu olarak sunulur. Bagkanligimiz hizmetlerinden yararlanmak isteyen personel 6grenci ve
birimlerimiz kalite birimlerince onaylanmis formlar ve elektronik ortam imkanlar1 kullanarak hizmet
sub-nulmakta ve tiim igslemler kayit altina alinmaktadir.

Dairemiz tarafindan sunulmakta olan ag hizmetleri ip ihtiyaglart birimler tarafindan ihtiyag
duyulan sunucu ve depolama alani ihtiyaglari ile erigsim talepleri formlar tizerinden yazili olarak makam
onaylar1 alindiktan sonra hizmet verilmektedir.

Kurumda yiiriitiilen tiim elektronik ortam verileri giivenli bir sekilde yedeklenmekte ve kaydi
tutulmaktadir. Donem sonrasinda sistemden alinan istatistiki kayitlar da gelecek planlamasinda 6nem
arz etmektedir.

Personelimize ait gorev ve sorumluluklar Bilgi islem Daire Baskanligimiz web sayfasinda
ayrintili olarak yer almakta olup;

-Organizasyon Semasi

-Hizmet Standardi

-Hizmet Envanteri

-Is Akis Semalar1

-Hassas Gorevler

-Anket Formlari

-Mevzuat

-Calisma Talimatlar1 gibi i¢ kontrol sistemi dahilindeki ¢aligmalarda web sayfamizda
mevcuttur.
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D. Diger Hususlar

Birimlerimizin otomasyon sunucularina erigim istekleri (Sunucu Erisim Istek Formu) sistemler
iizerinde yapilan islemlerin raporlanarak idare ile paylasilmasina imkan saglandigi (Sunucu Uzak Erisim
Sonug¢ Raporu), Kurum sistem odalarinda yerinde destek ve islem siireglerini yapilmasi i¢in iist yonetim
yetkisi kullanilarak yapilan (Sistem Odasinda Caligma Formu) ve personelin kurumsal elektronik posta
hesaplari ihtiyaglar (E-Posta Istek Formu) talebi saglanmaktadr. ilgili formlara birim web sayfasindan
erigsilmektedir.

Il.  AMAC ve HEDEFLER

A. Idarenin Amac ve Hedefleri

Bagkanligimiz kalite politikasi, misyon ve vizyonumuz 1s1ginda 2020 yili i¢in yeni
hedefler belirlenmis olup, bu hedeflere ulasmak i¢in planlamalar yapilmaktadir.

B. Birim Amag ve Hedefler

Stratejik Amaclar Stratejik Hedefler

Uzak lokasyonlardaki birimlerin pasif kablo ve aktif ag

1. | Network Yapisi 1L altyapisinin revize edilerek standarda kavusturulmasi

2.1. [27001 Bilgi Giivenligi Sertifikasyon ¢alismalari

Sizdirmazlik penatrasyon ve sosyal miithendislik

2. | Giivenlik Caligmalari 2.2. testlerinin yenilenmesi

2.3. | Lisansh antiviriis kurulum ¢aligmalari

3.1. |Birimler igin egitim amagli lisans ¢aligsmalari

3.2. | Microsoft lisans alimlar1

3. | Uriin Lisanslama 3.3. | Lisansl iiriin kullanimimin yayginlastirilmasi

3.4. | Sanallagtirma lisans yenilenmesi

3.5. | Otomasyon hizmetleri destek ve bakim anlagmalar1

4. | Bilisim Kaynaklar Uriinleri 4.1. |Kablosuz ag iirlinlerini yenileme ve yayginlastirma

5.1. | Programlanan yazilimlarin iiretimi

5. | Yazilimlar
5.2. | Yazilim ve donanim alimlari

EBYS yasal mevzuta uygunlugunun takibi, yazilimin
6.1. | gelistirme siireglerine katki ve yeni siiriimlerin
kullanima sunulmasi

Elektronik Belge Yo6netim Sistemi
(EBYS)

C. Temel Politika ve Oncelikler

Universitemiz ve birimimiz misyonu, vizyonu dogrultusunda; egitim, arastirma ve ydnetim
faaliyetlerine katki saglamak amaciyla paydaslarimizca benimsenen kalite yonetimi anlayisi ile evrensel
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bilime etik ilkelere ve hukuka dayali olarak; teknolojik alanda siirekli degisim ve gelisimi esas alan hizli,
etkin ve kaliteli bir hizmet sunmay1 dncelik alan bir politika benimsemistir. Bu kapsamda;
* Evrensel degerleri benimsemis, arastirmact ve girigsimci anlayis ile etkin, verimli ve bilimsel
Olciitler dogrultusunda hizmet veren,
* Performans odakli, katilimc1 ve kurumsal degerlere saygi duyan,
* Olusan teknolojik sartlar1 benimseyerek siirekli iyilestirmeyi saglayan,
risk ve siire¢ odakl1 bir politika sistemi anlayigini birimimizde hakim kilmaktir.

FAALIYETLERE iLiSKiN BiLGi VE DEGERLENDIRMELER

A. Performans Bilgileri

Al Birim Faaliyet Bilgileri
Al.1. Ag ve Sistem Yonetim Birimi

Universitemiz uzak ve yerleske kampiislerdeki tiim birimlerine kablolu ve kablosuz ag hizmeti
sunmaktadir. 2018 yilinda baslatmis oldugumuz tiim bagli birimlerdeki ag alt yapisi revize edilerek
projelendirimis ve yeniden diizenlenmistir. Tiim ag altyapisi belirli bir standarda kavusturulmustur. Her
son kullanic bilgisayar1 i¢cin bagimsiz ag kablosu ve port tahsis edilerek giivenlik ve yonetim kolayligi
saglanmistir. Birim biinyesinde gelistirilen ag yonetim yazilimi ile tiim agin tek noktadan yonetim ve
raporlama kolaylig1 saglanarak, sunulan ag hizmeti hiz ve performans yoniinden maksimum seviyeye
¢ikarilmistir.

Kampiis yerleskesinde bulunan kenar lokasyonlarin hizi omurga ile baglantis1i 1000Mbps den
10.000 Mbps e gikarilmig son kullanict i¢in ise 1000Mbps olarak sunulmasi saglanmistir. Omurga
sistemlerinin yiiksek hiz port kapasiteleri artirilmigtir. Eski mevcut omurga anahtari is stirekliligi
merkezinde kullanilarak yedek ag yapisi olusturulmustur.

2020 yilinda yapilan sistem odasi tesisi ve is sitirekliligi merkezleri sunucu ve veri yedekliligi
saglayarak verilen elektronik hizmetlerin sunumu gilivenceye alimmustir. Olas1 felaket senaryolar
karsisinda hizmetin devaminin saglanmasi verilerin biitiinliigiiniin korunmasini standarda baglayan 1SO
27001 Bilgi Giivenligi Yonetim Sistemi sertifika alabilecek seviyeye getirilmistir.

Sunucu ve yedekleme ortamlari yiiksek ve giincel teknoloji sistemler ile yenilenmis ve kapasiteleri

ve islem kabiliyeti imkanlar dahilinde en iist seviyeye ¢ikarilmistir.

e Universitemizin merkezi ana sunucularmin ve genel aginin giivenlik &nlemleri alinarak,
kesintisiz ve saglikli isletilmesinden sorumludur,

e Universitemiz ag altyapisinin fiziksel kurulumunun saglanmasi, diizenlenmesi mevcut altyapiya
yenilikler eklenmesi ve bakiminin yapilmasi,

e Agda kullanilacak aktif/pasif cihazlarin belirlenmesi, yeni servisler ilave edilebilmesi igin
gereken sistem altyapisini tasarlanmasi, gelistirilmesi ve entegrasyonunun yiiriitiilmesi,

o Merkezi ag yonetiminin saglikli uygulanabilmesi i¢in gerekli donanim ve yazilim altyapisinin
olusturulmast,

e Internet kullanim trafiginin, merkezi sistemde siirekli gdzlemlenmesi, hatalarin analiz edilip
raporlanmasi, aktif cihazlarin performans takibinin yapilarak problemli noktalara operasyon
yapilarak dinamikligin saglanmast,

e Universitemizin tiim birimlerine yeterli hiz ve bant genisliginde, kesintisiz internet erisiminin
saglanmasi ile yetersiz lokasyon hizlarmin artirtlmasi ve yeni lokasyonlarin sisteme dahil
edilme islemleri,

e Sistem yOnetimi servisi sorumlulugunda bulunan sunucularin bakim, onarim ve sistem/fiziksel
kurulumunu yapmak,

e Sistem YOnetimi Servisine ait mekanlarin emniyetini, tertip ve diizenini saglamak,

e Sistem YOnetimi Servisi sorumlulugunda bulunan sunucularin periyodik olarak yedeklerini
almak,

e Sistem Yonetimi Servisi sorumlulugunda bulunan sunucularin en verimli nasil c¢alisacagi
konusunda arastirma ve testler yapmak,

e Kiritik sistem otomasyonlarin siirekliliginin saglanmasi i¢in bakim anlagsmalarina bilisim
desteginin verilmesi,
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Sistem Yonetimi Servisi sorumlulugunda bulunan sunucularin imkanlar dahilinde iist diizey
giivenligini saglamak,
Kurumda kullanilan sistemlerin lisans siireglerinin takip edilmesi.

A1.2. Yazilim Gelistirme Birimi

Baskanligimizin iistlendigi yazilim projelerine iligkin programlama, web sayfasi kodlama,
web giivenligi, glivenli yazilim {liretme gibi hizmetleri yiiriitmekle gorevlidir.

Universite Akademik ve idari birimlerin talepleri ve birim is planlar1 dogrultusunda web
sayfalarin kodlanmasi ve giincellenmesi, belirlenen ihtiyaglara cevap vermek {izere web hizmeti
verecek yazilimlarin hazirlanmasi, ydnetilmesi ve giincellenmesi, Ordu Universitesi ana sayfa
ve alt sayfalari kodlanmasi ve giincellemelerinin yapilmasi, iiniversitemizin diger birimlerine
gerekli durumlarda web giincelleme desteginin verilmesi, Web alanlar1 yonetmek, DNS (Alan
ad1 ) diizenlemek ve kontrol etmek Yazilim Gelistirme Birimimizin gorevlerindendir.

A 1.3, Donanim ve Teknik Destek Birimi

Universitenin tiim birimlerinde kullanilan bilgisayarlarla ilgili sorunlarin giderilmesi,
bakim, onarim ve ariza tamiri islemleri, Bilgi Islem Daire Baskanligi Donanim ve Teknik
Destek Birimimiz tarafindan yiiriitiilmektedir.

Bilgisayar Sistemlerinin Bakim ve Onariminin yapilmasi

Universitede birimlerden gelen bilgisayar donanimlari ve ¢evre aygitlarinin ariza taleplerinden
arizanin tanimi ve onariminin yapilmasi

Imkanlar cercevesinde tamiri miimkiin olabilen aygitlarin elektronik bakim ve onarim islerinin
yiiriitilmesi

Universitemize alinan lisansl ve agik kaynak yazilimlarin iiniversite bilgisayarlarm iiniversite
bilgisayarlarinda kurulumlariin yapilmasi,

Akademik ve idari personelin kullandig1 "lizerinde demirbas numarasi bulunan" bilgisayarlarda
c¢ikan yazilim sorunlarinin giderilmesi

Parca olarak alinan sistemlerin montajlarinin yapilmasi, sistemlerde yapilacak yiikseltme
(upgrade) islemlerinin gergeklestirilmesi.

Bagkanligimiz olanaklari ¢ergevesinde tamiri miimkiin olabilen aygitlarin elektronik bakim ve
onarim iglerinin yiiriitilmesi

Egitim amagli lisanshi programlarin kurum laboratuvarin bilgisayarlarina kurulumlarinin
yapilmasi,

Kurum bilgisayarlarina antiviriis yazilim ve egitim uygulama programlarmin kurulumunun
yapilmasi.

A.1.4, EBYS Destek Birimi

Universitemizde, yazismalarinin yapildigi Elektronik Belge Yonetim Sistemi (EBYS)

uygulamasmin teknik destegi, EBYS Destek Birimi tarafindan saglanmaktadir. EBYS Destek
Birimi;

Elektronik Belge Yonetim Sisteminin yonetimi, koordinasyonu ve devamliligi icin gerekli
kontrollerin ve raporlamanin yapilmasi,

Elektronik Belge Yonetim Sisteminde akademik ve idari personelin kullanici tanimlama
islemlerinin yapilmasinda birim yoneticilerine destek verilmesi,

Elektronik Belge Yonetim Sisteminde akademik ve idari personelin yetkilendirme islemlerinin
yapilmasinda birim yoneticilerine destek verilmesi,

Elektronik Belge Yonetim Sistemi kapsaminda kullamicilardan gelen (EBYS, BIDB, mail ve
telefon) taleplerin ¢éziimii ya da hizmet sunan firmaya iletilmesi ve ¢oziimii ile ilgili gerekli
takip ve koordinasyonun saglanmasi,
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Elektronik Belge Yonetim Sistemi web sayfasiin (beyas.odu.edu.tr) islevsel olarak
kullanilmasini saglanmast,

Universitemizde yeni tanimlanacak veya kapanacak birimlerin sistemde gerekli islemlerin
yapilmast,

Elektronik Belge Yonetim Sistemi ile ilgili uygulama kurulumunu, mini kart okuyucu ve
Nitelikli FElektronik Sertifika (NES)’in c¢alismasi i¢in gereken dosyalarin kurulumunun
yapilmast,

Elektronik Belge Yonetim Sisteminde ihtiyaglara gore form hazirlanmasi ve sisteme aktarima,
Elektronik Belge Yonetim Sisteminde uygulanan yardim meniisiiniin ihtiyaglara gore
giincellenmesi ile sistemde ve web sayfasinda sik¢a sorulan sorular kisminda dokiiman olarak
yayinlanmast,

EBYS kullanacak personel i¢in yardim ve egitim dokiimanlarinin hazirlanmasi,

Imza yetkisi olan Akademik ve idari personelin ihtiyaglarina gére mini kart okuyucu ve Nitelikli
Elektronik Sertifika (NES)’lerini alinmas1 veya yenilenmesi islemlerinin takibi,

Birim EBYS Sistem Yoneticilerine teknik destek saglanmasi baslica gérevlerindendir.
Elektronik Belge Yonetim Sistemi ile e-Devlet uygulamasinin saglikli ¢alismasi i¢in gerekli
takip ve destek firma organizasyonu isleri EBY'S destek birimimizin baglica goérevlerindendir.

A.l1.5. Siber Olaylara Miidahale Ekibi (SOME)

Universite bilisim kaynaklarinda olusacak siber giivenlik risklerinin tespiti ile
yasanacak ve yasanmasi olasi siber giivenlik olaylarini en kisa siirede belirleyerek sonrasinda
bertaraf edecek onlemlerin alinmasi igin Bilgi Teknolojileri ve iletisim Kurumu biinyesindeki
Ulusal Siber Olaylara Miidahale Merkezi (USOM) koordinasyonunda faaliyet gdstermektedir.

A.1.6. idari Hizmetler Birimi

Baskanlik ve {ist yonetim birimlerinin ihtiyaci olan yazigsma, sunum, tablolama, grafik
ve raporlamalarin hazirlanmasi, sartnamelerin hazirlanmasi, kurum i¢i ve dis1 proje
calismalarinin giincel olarak takibinin yani1 sira web ve e-posta hizmetleri igin yardimci iglemleri
stirdlirmekle gorevlidir.

Kurum igi veya iligkide bulundugumuz kurum ve kuruluslarla (sirketler, ULAKNET, Telekom,
Birimler v.b.) birlikte yiiriitiilen islerde iletisimin saglanmasi, is takibinin yapilmasi ve siirecin
saglikli sonlandirilmasi

Baskanlik ve Universite projeleri (DPT, BAP v.b.) i¢in gereken bilgisayar, yan cihazlarm vb.
teknik sartnamelerini teknik ekiple birlikte diizenlemek.

Biitge, ayniyat, muhasebe, satin alma, ihale ve teknik kontrol agamalarini kontrol ve takip etmek.
Bagkanligimizin ihtiyact olan malzemeleri temin etmek

Birim arsivinin diizenlenmesi ve siiresi dolmus evraklarin imha edilmesi, Kurum ve Devlet
arsivlerine gerekli evraklarin teslimi saglamak. Baskanligimiz da firetilen evraklarin ilgili
yerlere teslim etmek.

Universitemizde diizenlenen her tiirlii etkinligi Universitemiz ana web sayfasindan duyurmak.
Birimlerimizin kendi web sayfalarini hazirlamalar i¢in alan adi tamiminin yapilmasi, ftp
bilgilerinin verilmesi ve sayfa tasariminda gerekli yardimin saglanmasi.

Bagkanliga ait ofis yazilimlari, sunum hazirlama ve benzeri islemleri ylirtitmek.

PC Destek Birimi tarafindan yiiriitillen ariza giderme islemleri icin ariza talep formlarinin ve
sonug raporunun takibi, diizenlenmesi ve yliriitiilmesi isleriyle gérevlidir.

Bagkanlik sekretarya gorevinin yiiriitiilmesi

SOME Birimi ¢aligmalar1 izleme ve yonlendirilme

Proje isleri

ULAKBIM iglemleri
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IV. KURUMSAL KABILIYET ve KAPASITENIN DEGERLENDIRILMESI

A. Ustiinliikler
A.l. Giiclii Yonlerimiz

Kendi yazilim ve sistem birimimizin olmasi,

Yerleskelerde kaliteli bir ag donanim ve kablolama alt yapisinin kurulmus olmast,
Personelin 6zverili olmasi,

Hizmet iiretiminde ve sunumunda hosgoriilii yaklasimimaz,

Ozellikle teknik personelin teknik bilgi ve becerisini, verimini ve hizmet kalitesini artiran
kurs, seminer vb. egitimlerin biitce imkanlar1 dahilinde personele saglanmasi,

Diger iiniversitelerin Bilgi Islem Daire Baskanliklart ile iletisim ve bilgi paylasiminin
yapilabiliyor olmast,

Hizmetlerimize elektronik ortamlardan erigim kolaylig1 ve kullanim egitim materyalleri
sunulmus olmast

B. Zayrfliklar
B.1. Zayif Yonlerimiz

Lisansl yazilim kullanmada yasanan sikintilar

Kablosuz ag altyapisinin teknolojisi eski ve kapsaminin yertersiz olmast

Cok sayida ve birbirinden uzak daginik yapida yerleskelerimizin bulunmasi

Bagli birimlerde yetkin personel olmayisinin bilisim hizmetlerine olumsuz katkis1

Ucret, servis vb. gibi sosyal ve maddi imkan yetersizliklerinin motivasyona olumsuz etkisi
Hizmet i¢i egitimlerin yeterince siklikta verilememesi,

Mevcut yetkin personel sayisinin azlig1 ve yenilerinin istihdami

C. Degerlendirme

Her kademede calisan personelin gorev alani igerisinde kalan isleri yiirlitmede sorumluluk
sahibi oldugu,

Belirlenen misyon ve vizyon hedefleri dogrultusunda calisildigi,

Her tiirlii imkanin azami 6l¢iide kamu yararina uygun kullanildigi,

Kaliteli hizmet iiretilebilmesi i¢in mevzuata uygun hareket edildigi,

Biitce Odeneklerinin yetersizligi ve rutin biirokratik islemler nedeniyle bazi eksikliklerin
yasandig1

V. ONERIi VE TEDBIRLER

Bagkanligimizin gelecekteki performansinin artmasi ig¢in 6nerebilecegimiz hususlar

yararlanilabilecek firsatlar ve dikkate alinmasi gerekli tehditler asagida izah edilmistir

A. Firsatlar

Ilgili akademik ve idari béliimler ile dayanigma ve is birligi imkani

Teknoloji ve iletisim altyapilarina sahip olma ve gelistirme imkanm

Ilgili alanimzin her kesimden 6zellikle de yonetimden kabul gérmesinin, yatirim ve istihdama
etkisi

Yeniliklere ve gelismelere agik bir yonetim anlayisina sahip olunmasi
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Biligim teknolojilerinin hizla gelismesine bagli olarak, lilkemizde de ilgili yapisal
degisikliklerin hizla yayginlagmasi ile bilisim hizmetlerinin 6n plana ¢ikarak, kurumlar i¢in
likks gortilen birgok gereksinimin zorunluluk haline gelmesi

Stirekli gelisen teknolojinin hizmet sunumunda kaliteyi arttirmasi
Bilgi islem ve ilgili teknolojilerin gelecege sekil veren 6ncii konular olmast

B. Tehditler

Finansal kaynaklarin sinirli olmasi

Hizmet yapisinin degismesi ve is akisini degistirecek bazi faktorlerin gelisiminden Bilgi islem
Dairesinin bilgilendirilmemesi ve prosediirlerin planlanmasi ve olusumunda teknik agidan
birimimizin gorilisiiniin alinmamast

Bilisim teknolojilerinin ¢ok hizli gelismesi nedeniyle teknoloji yenileme ihtiyacinin daha sik
istenir olmasi1 sonucu olusacak maliyet kiilfeti.

Yeni nesil bilisim teknoloji alt yapisinda kullanilan iiriinlerin edinilmesinde alim siireglerinin
uzun tutulmasi giincel teknolojilere ulasmada, sektdrdeki hizli gelisim ve kiiresel rekabet
ortamlar1 nedeniyle takibinin zor olmasi ve alim siireglerinde geciken siirelerin iiriinlerin
tarifinde yasanan giincellenme sorunlari.
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